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Vorrichtung und Verfahren zum Erzeugen eines verschlusselten 
Datenstroms und Vorrichtung und Verfahren zum Erzeugen eines 
entschlusselten Audio- und/oder Videosignals 



Beschreibunq 

Die vorliegende Erfindung bezieht sich auf die Ver- bzw. 
Entschliisselung von Audio- und/oder Videosignalen und ins- 
besondere auf ein flexibles Konzept zum kundenselektiven Be- 
reitstellen von Audio- und/oder Videosignalen. 

Mit der breiten Verf ugbarkeit des Internets in Verbindung 
mit gehorangepaflten Audiocodierverf ahren wurde eine einfache 
weltweite Verteilung hochwertiger Audiosignale moglich. Dies 
hat insbesondere weltweit auch zu einer Welle der Musik-Pi- 
raterie gefuhrt, bei der Personen beispielsweise gekaufte 
CD-Musik gemafl dem Standard MPEG Layer-3 (MP3) codieren und. 
illegal auf das World Wide Web (WWW) legen. Schatzungen ge- 
hen davon aus, daft die Anzahl der so ausgetauschten Musik- 
stlicke bei etwa 10 Millionen Downloads pro Tag liegt, ohne 
daB die Halter der dazu gehorigen Urheber- bzw. Lizenzrechte 
dies autorisiert haben oder eine entsprechende Abgabe erhal- 
ten. Dies hat zu grofler Besorgnis in der Musikindustrie ge- 
f iihrt . 

Insbesondere bestehen heutzutage mehrere Randbedingungen, 
wenn die Musikverteilungssituation betrachtet wird. Zum ei- 
nen existiert ein weit verbreitetes Know-How beziiglich der 
Audiokompressionstechnologie, was sich beispielsweise in dem 
Standard MPEG Layer-3 (MP 3 ) manifestiert hat. Weiterhin lau- 
fen Sof twarecodierer , Sof twaredecodierer und Abspielgerate 
fur MP 3 (beispielsweise mp3enc, 13enc, WinPlay3 ) und andere 
Formate auf einer Vielzahl von Betriebssystemen, einschlieB- 
lich des Windows-Betriebssystems . AuBerdem existieren viele 
Internetstellen, die MP3-Musik anbieten, die oftmals ohne 
Autorisierung dort plaziert worden ist. 
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Neben den Sof tware-Codierern und -Decodierern existieren 
auch Hardware-Abspielgerate, wie z. B. MPLayer3, MP-Man, 
Rio, usw. , die in der Lage sind, MP3-Stiicke abzuspielen, die 
entweder von einer CD codiert worden sind, oder die Dateien 
sind, die von dem Internet heruntergeladen worden sind. Die- 
se Abspielgerate haben bisher keinerlei implementierte 
Schutztechniken, urn Urheber- oder Lizenzrechten Geltung zu 
verschaffen. Dariiberhinaus existieren Gerate zum Beschreiben 
von CD-ROMs, die Audio-CDs und MP3-CD— ROMs beschreiben kon- 
nen. Diese Gerate werden mittlerweile zu Preisen angeboten, 
die zu einer breiten Verf iigbarkeit gefiihrt haben. Ferner 
sind die Preise fiir hochvolumige Festplatten gefallen, wes- 
halb die allermeisten Internet-Teilnehmer liber nahezu unbe- 
grenzte Speichermoglichkeiten verfiigen. Schliefilich sei noch 
auf die Tendenz hingewiesen, dafl die Ubertragungskosten fiir 
Dateien immer mehr abnehmen . 

Obwohl bei den beschriebenen Hardware-Abspielgeraten noch 
keine Schutztechniken implementiert sind, existieren dennoch 
mehrere Techniken zum Schiitzen von Audio- und/oder Video-Da- 
ten (d. h. Multimediadaten, von denen das Multimedia Pro- 
tection Protocol MMP genannt sei. Diese Technologie stellt 
eine sogenannte "Secure Envelope 1 '- Technik dar. 

Die DE 196 25 625 CI beschreibt eine solche Technik zur Ver- 
schliisselung und Entschliisselung von Multimediadaten. Dabei 
werden nach einem Audio- oder Videostandard codierte Daten 
zumindest teilweise mittels z. B. eines DES-Verschliisse- 
lungsverf ahrens (DES = Data Encryption Standard = Datenver- 
schllisselungsstandard) verschllisselt und in einen Nutzdaten- 
block geschrieben. Der Nutzdatenblock wird mit einem Bestim- 
mungsdatenblock versehen, der neben einer Vielzahl weiterer 
Inf ormationen auch Inf ormationen beziiglich des bei der Ver- 
schllisselung verwendeten Verschliisse lungs algorithmus sowie 
eines dazu benotigten Schllissels umfaBt. Der Schllissel um- 
faBt dabei Benutzerinf ormationen , derart, daJ3 nur ein spe- 
zieller Benutzer, der zum Abspielen eines Multimediastucks 
beispielsweise durch Kauf oder Lizenzierung berechtigt ist, 
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das Stuck entschliisseln kann. Ein Abspielgerat , das nicht 
den korrekten Schlussel hat, wird, sobald es auf die ver- 
schliisselten Multimediadaten trifft, den Betrieb einstellen. 
Damit ist das Ziel erreicht, daB nur der Benutzer, der auto- 
risiert ist, ein Multimediastuck abspielen kann. Diese 
Secure Envelope Technik stellt somit ein zweistufiges Ver- 
fahren dar, bei dem ein Multimediastuck zunachst codiert 
wird, urn eine erhebliche Datenkompression zu erreichen, und 
bei dem dann ein kryptographischer Algorithmus eingesetzt 
wird, um das codierte Multimediastuck gegen unerlaubte An- 
greifer zu verteidigen. 

Fur Anwendungen, die keinen solchen Maximalschutz erfordern, 
ist das beschriebene Konzept dar in nachteilig, daB es rela- 
tiv aufwendig werden kann und wesentliche Modif ikationen an 
Abspielgeraten erf order lich macht, um den Bestimmungsdaten- 
block verarbeiten zu konnen. Die Abspielgerate, die letzt- 
endlich Massenprodukte im Consumer-Bereich sind, und daher 
preisglinstig angeboten werden mlissen, sollten jedoch wenn 
moglich iiberhaupt nicht verandert werden miissen, um auch ge- 
schiitzte Multimediastiicke abspielen zu konnen. Damit bleibt 
f estzustellen, daft das bekannte Verschliisselungskonzept zwar 
einen maximalen Schutz und eine hohe Verschliisselungsf lexi- 
bilitat durch entsprechendes Gestalten des Anf angsblocks 
moglich macht, daB jedoch ebenso deutliche Veranderungen an 
Abspielgeraten erforderlich sind, um verschliisselte Dateien 
wieder entschliisseln bzw. iiberhaupt einlesen zu konnen. 

Die Aufgabe der vorliegenden Erfindung besteht darin, ein 
anderes Konzept zum Ver- bzw. Entschliisseln von Audio- 
und/oder Videosignalen zu schaf fen. 

Diese Aufgabe wird durch eine Vorrichtung zum Erzeugen eines 
verschliisselten Datenstroms nach Patentanspruch 1, 17 oder 
18 durch eine Vorrichtung zum Erzeugen eines entschliisselten 
Datenstroms nach Patentanspruch 19 oder 23, durch ein Ver- 
fahren zum Erzeugen eines verschliisselten Datenstroms nach 
Patentanspruch 29 und durch ein Verfahren zum Erzeugen eines 
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entschllisselten Datenstroms nach Patentanspruch 30 gelost. 

Der vorliegenden Erfindung liegt die Erkenntnis zugrunde, 
daB im Sinne einer flexiblen Ver- bzw. Entschliisselung vom 
"Secure Envelope" -Konzept abgegangen werden kann, und da/3 
ein sogenanntes "Soft-Envelope "-Konzept dazu dienen kann, 
mit sehr begrenzten Anderungen an bereits bestehenden Ab- 
spielgeraten auszukommen. Dies hat den Vorteil, daB die 
Investitionen fiir Neuentwicklungen, die zu einer ausrei- 
chenden Verschliisselung benotigt werden, gering gehalten 
werden konnen. Dies wird erreicht, indem nicht ein All- 
zweck-Verschliisselungsverf ahren eingesetzt wird, das fiir 
jede beliebige Art von Daten anwendbar ist, sondern daB eine 
Spezialzweck-Verschllisselung eingesetzt wird, die auf den 
speziellen Codierer bzw. Decodierer angepaBt ist. Insbeson- 
dere bei hochkomprimierenden Codierverf ahren, wie z. B. Ver- 
fahren nach dem Standard MPEG-1 und MPEG-2 einschlieBlich 
MPEG-2 AAC, werden bereits so viel Veranderungen an den zu 
komprimierenden Daten durchgef lihrt , daB bereits kleine Ver- 
anderungen an codiererinternen Daten und/oder an den Aus- 
gangsdaten des Codierer s geniigen, um zumindest eine (rever- 
sible) Qualitatsverschlechterung des Audio- und/oder Video- 
signals am Ausgang eines Decodierers, der keine Kenntnis 
liber die im Codierer eingef lihrten Veranderungen hat, einzu- 
flihren, wodurch eine "weiche" Verschliisselung erreicht ist. 
Erf indungsgemaB werden nur solche Anderungen durchgef iihrt, 
die die Datenstromsyntax des Codierers nicht verandern. Da- 
mit kann ein erf indungsgemaB verschllisselter Datenstrom ohne 
weiteres von einem Decodierer eingelesen und decodiert wer- 
den. Das decodierte Ausgangssignal hat dann bei Nichtkennt- 
nis der Art und Weise der Verschliisselung, d. h. bei Nicht- 
kenntnis des Schllissels, eine geringere Qualitat. 

Ein wesentlicher Vorteil des erf indungsgemaBen Konzepts be- 
steht demnach darin, daB durch die Art und Weise des Ein- 
griffs in die codiererinternen Daten und/oder in die Aus- 
gangsdaten des Codierers eine sehr leichte Verschliisselung 
genauso implementiert werden kann, wie eine sehr starke 




- 5 - 



Verschlusselung, bei der das Ausgangssignal eines nicht- 
autorisierten Decodierers kaum mehr Ahnlichkeit mit dem 
urspriinglichen Signal am Eingang des Codierers hat. Ein 
wesentlicher Vorteil der vorliegenden Erfindung besteht nun 
jedoch im Gegensatz zu Allzweck-Verschliisselungsverf ahren 
darin, da!3 die Vorrichtung zum Erzeugen eines verschlussel- 
ten Datenstroms nicht die durch den Codierer festgelegte 
Datenstromsyntax verandert. Damit sind keine wesentlichen 
Modif ikationen an einem Decodierer, der, wie es bereits 
erwahnt wurde, ein Massenartikel ist und preisgunstig und 
billig sein mufi, erf orderlich. 

Gemafl einem bevorzugten Ausf uhrungsbeispiel der vorliegenden 
Erfindung wird die Beeinf lussung der codiererinternen Daten 
und/oder der Ausgangsdaten des Codierers durch eine Ver- 
schliisselungseinrichtung lediglich so intensiv ausgefiihrt, 
dali ein nicht-autorisierter Decodierer noch Ausgangssignale 
mit einer gewissen Audio- und/oder Videoqualitat liefert. 
Damit kann ein Benutzer eines nicht-autorisierten Deco- 
dierers zumindest einen groben Eindruck der verschllisselten 
Musik gewinnen, was ihn unter Umstanden zum Kauf einer au- 
torisierten Version, d. h. des Schliissels, bewegt, urn die 
Beeinf lussungen der Daten, die in der Vorrichtung zum Er- 
zeugen des verschllisselten Datenstroms ausgefiihrt worden 
sind, wieder in einer Vorrichtung zum Erzeugen eines ent- 
schliisselten Datenstroms riickgangig zu machen, um voile 
Audio- und/oder Videoqualitat zur erlangen. 

Ein weiterer wesentlicher Vorteil der vorliegenden Erfindung 
besteht darin, dal3 es moglich ist, Audio- und/oder Videosi- 
gnale so zu verschlusseln, daft der verschliisselte Datenstrom 
exakt die gleiche Lange hat wie der nicht-verschliisselte le- 
diglich codierte Datenstrom. Wenn ein Codierer so implemen- 
tiert ist, dafi er eine Datenrate liefert, die beispielsweise 
genau der maximalen Datenrate einer ISDN-Telephonleitung 
entspricht, so ist eine Echtzeit-Ubertragung des codierten 
nicht-verschlusselten Datenstroms moglich. Wurde ein Ver- 
schlusselungsverf ahren einen langeren Datenstrom erzeugen, 
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wiirde eine Echtzeitiibertragung iiber diese ISDN-Leitung nicht 
moglich sein. 

Die vorliegende Erfindung liefert daher ein Verschlusse- 
lungs- bzw. Entschlusselungskonzept , bei dem an keiner Stel- 
le die durch den Codierer festgelegte Datenstromsyntax ver- 
andert wird. Ein solches Verschliisselungs- bzw. Entschliisse- 
lungskonzept liefert aus diesem Grund eine maximale Flexi- 
bilitat, da ein Decodierer einen verschliisselten Datenstrom 
immer aufgrund der beibehaltenen Datenstromsyntax decodieren 
kann. Abhangig von der Datenbeeinf lussung in der Entschliis- 
selungseinrichtung kann nun jedoch eine sehr leichte oder 
eine sehr starke Verschlusselung erreicht werden, derart, 
daB ein nicht-autorisierter Horer durch seinen Decodierer 
noch einen relativ guten Eindruck der verschliisselten Daten 
oder aber einen sehr schlechten bzw. iiberhaupt keinen Ein- 
druck mehr von den verschliisselten Daten erhalten kann. Auf- 
grund der Tatsache, daB die durch den Codierer vordef inierte 
Datenstromsyntax durch die Verschlusselung nicht angetastet 
wird, sind keine besonders groBen Anderungen an bestehenden 
Abspielgeraten, d. h. Decodierern notig, urn das erfindungs- 
gemaBe Konzept implementieren zu konnen. Diese Eigenschaft 
ist wesentlich, da ein Multimediadaten-Schutzkonzept , d. h. 
ein Schutzkonzept fur Audio- und/oder Videodaten, nur dann 
am Markt Akzeptanz finden wird, wenn es ohne wesentliche Ko- 
sten implementiert werden kann, und wenn es einfach zu be- 
dienen ist. 

SchlieBlich ist das erf indungsgemaBe Konzept werbewirksam, 
da samtliche bestehenden Decodierer zum Decodieren verwendet 
werden konnen, weshalb Benutzer von bestehenden Decodierern 
verschliisselte Stlicke - mit verminderter Qualitat - anhoren 
konnen und damit unter Umstanden zum Kauf des Schllissels 
bzw. zum Kauf/zur Lizensierung auch einer erf indungsgemaflen 
Vorrichtung zum Erzeugen eines entschlusselten Datenstroms 
motiviert werden, urn die voile Audio- und/oder Videoqualitat 
genieBen zu konnen. 
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Bevorzugte Ausf uhrungsbeispiele der vorliegenden Erfindung 
werden nachfolgend bezugnehmend auf die beiliegenden Zeich- 
nungen detailliert erlautert. Es zeigen: 

Fig. 1 ein schematisches Blockdiagramm einer erf indungsge- 
mafien Vorrichtung zum Erzeugen eines verschliissel- 
ten Datenstroms aus einem Audio- und/oder Videosi- 
gnal; 

Fig. 2 ein schematisches Blockdiagramm einer erf indungsge- 
maflen Vorrichtung zum Erzeugen eines Audio- und/ 
oder Videosignals als entschliisselter Datenstrom; 

Fig. 3 ein Ausf iihrungsbeispiel einer erf indungsgemaBen 
Vorrichtung zum Erzeugen eines verschliisselten 
Datenstroms , die einen Audiocodierer nach dem Stan- 
dard MPEG Layer-3 oder MPEG-2 AAC aufweist; 

Fig. 4 eine Vorrichtung zum Erzeugen eines verschliisselten 
Datenstroms gemaB einem weiteren Ausf iihrungsbei- 
spiel der vorliegenden Erfindung, die einen Audio- 
codierer nach dem Standard MPEG Layer-3 oder dem 
Standard MPEG-2 AAC aufweist; 

Fig. 5 eine Vorrichtung zum Erzeugen eines entschlusselten 
Audio- und/oder Videosignals gemafl einem weiteren 
Ausf iihrungsbeispiel der vorliegenden Erfindung, die 
zu der Vorrichtung zum Erzeugen eines verschliissel- 
ten Datenstroms von Fig. 3 komplementar ist; 

Fig. 6 eine Vorrichtung zum Erzeugen eines entschlusselten 
Audio- und/oder Videosignals gemaB einem weiteren 
Ausf iihrungsbeispiel der vorliegenden Erfindung, die 
zu der Vorrichtung zum Erzeugen eines verschliissel- 
ten Datenstroms von Fig. 4 komplementar ist; 



Fig. 7 



eine Vorrichtung zum Erzeugen eines verschliisselten 
Datenstroms gemafl einem weiteren Ausf iihrungsbei- 
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spiel der vorliegenden Erfindung, um einen mit ei- 
nem ersten Schllissel verschliisselten Datenstrom in 
einen mit einem zweiten Schllissel verschliisselten 
Datenstrom umzusetzen; 

eine Vorrichtung zum Erzeugen eines verschliisselten 
Datenstroms gemaB einem weiteren Ausf lihrungsbei- 
spiel der vorliegenden Erfindung, um einen codier- 
ten/nicht-verschliisselten Datenstrom in einen co- 
dierten/verschllisselten Datenstrom umzuwandeln; 

eine Vorrichtung zum Erzeugen eines entschliisselten 
Datenstroms gemaB einem weiteren Ausf lihrungsbei- 
spiel der vorliegenden Erfindung, um einen codier- 
ten/verschllisselten Datenstrom in einen codier- 
ten/nicht-verschliisselten Datenstrom umzuwandeln; 

ein schematisches Blockschaltbild eines bekannten 
Audiocodierers z. B. nach dem Standard MPEG Layer-3 
oder nach dem Standard MPEG-2 AAC; und 

ein schematisches Blockschaltbild eines bekannten 
Audio-Decodierers nach dem Standard MPEG Layer-3 
oder nach dem Standard MPEG-2 AAC, 

Fig. 1 zeigt ein allgemeines Blockschaltbild einer erfin- 
dungsgemaBen Vorrichtung 10 zum Erzeugen eines verschliis- 
selten Datenstroms, der ein Audio- und/oder Videosignal dar- 
stellt. Die Vorrichtung 10 umfaBt einen Eingang 12 und einen 
Ausgang 14. Zwischen den Eingang 12 und den Ausgang 14 ist 
ein Codierer 16 geschaltet, der mit einer Verschllisselungs- 
einrichtung 18 gekoppelt ist, um am Ausgang der Vorrichtung 
10 zum Erzeugen eines verschliisselten Datenstroms einen ver- 
schliisselten Datenstrom zu liefern, der die gleiche Daten- 
stromsyntax aufweist, wie sie der Codierer 16 gewissermaBen 
festlegt bzw. fordert. 

Die Verschllisselungseinrichtung 18 und der Codierer 16 sind 



Fig. 8 



Fig. 9 



Fig. 10 



Fig. 11 




- 9 - 



derart gekoppelt, daB die Verschlusselungseinrichtung 18 
codiererinterne Daten (Zweig 20a) und/oder Ausgangsdaten des 
Codierers (Zweig 20b) beeinf luBt, jedoch lediglich derart 
beeinfluBt, daB sich die Datenstromsyntax des Datenstroms am 
Ausgang 14 der Vorrichtung 10 zum Erzeugen eines verschliis- 
selten Datenstroms nicht von der durch den Codierer 16 *be- 
stimmten Datenstromsyntax unterscheidet . Insbesondere umfaBt 
die Beeinf lussung durch die Verschlusselungseinrichtung 18 
eine Veranderung der codiererinternen Daten 20a und/oder der 
Ausgangsdaten des Codierers 20b auf eine eindeutig umkehrba- 
re Art und Weise auf der Basis eines Schlussels, was dazu 
fiihrt, da/3 sich der an dem Ausgang 14 erzeugte verschliis- 
selte Datenstrom bezuglich seiner Nutzinf ormationen von den 
Nutzinf ormationen eines Datenstroms unterscheidet, der durch 
den Codierer 16 (bzw. durch die Vorrichtung 10) erzeugt wer- 
den wiirde, wenn derselbe keiner Beeinf lussung durch die Ver- 
schlusselungseinrichtung 18 unterzogen ware. 

Wie es bereits erwahnt worden ist, ist der Codierer 16 gemaB 
einem bevorzugten Ausf uhrungsbeispiel der vorliegenden Er- 
findung als Audiocodierer gemaB dem Standard MPEG Layer-3 
oder gemaB dem Standard MPEG-2 AAC ausgefuhrt. Derselbe 
konnte jedoch ebenfalls ein Audiocodierer ohne Entropieco- 
dierung, wie z* B. nach dem Standard MPEG Layer-2 sein. Dar- 
uberhinaus konnte der Codierer 16 ebenfalls ein Codierer fiir 
Sprachsignale sein, der keine Codierung im Frequenzbereich 
durchfiihrt, sondern eine Codierung im Zeitbereich beispiels- 
weise unter Verwendung von Pradiktions- oder Vektorquanti- 
sierungstechniken durchfiihrt, Der Codierer 16 konnte selbst- 
verstandlich auch ein Videocodierer sein, der Videoeingangs- 
daten komprimiert, urn eine Ubertragung derselben uber Band- 
breiten-begrenzte Ubertragungskanale zu ermoglichen • 

Der Codierer 16 kann somit ein beliebiger Codierer sein, der 
Eingangsdaten in denselben gemaB festgelegter Vorschriften 
in codierte Ausgangsdaten umformt, wobei die Datenstromsyn- 
tax der Ausgangsdaten durch den Codierer definiert ist, Ub- 
licherweise exist iert zu jedem Codierer ein Decodierer, der- 
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art, daB der codierte Datenstrom wieder decodiert werden 
kann. Dies bedeutet jedoch weiterhin, daB jeder Codierer ei- 
nen Datenstrom mit einer vordef inierten Datenstromsyntax er- 
zeugt, die schon allein deshalb vordef iniert sein muB, damit 
ein Decodierer, der zu dem Codierer im wesentlichen komple- 
mentar ist, den codierten Datenstrom wieder decodieren kann. 
Dies ist jedoch nur moglich, wenn der Decodierer die Daten- 
stromsyntax des codierten Datenstroms verstehen bzw. inter- 
pretieren kann, Daher kann jedem beliebigen Codierer, zu dem 
ein Decodierer existiert, eine vordef inierte Datenstromsyn- 
tax zugeschrieben werden. 

Fig. 2 zeigt ein schematisches Blockschaltbild einer erfin- 
dungsgemaBen Vorrichtung 30 zum Erzeugen eines entschlus- 
selten Datenstroms. Dieselbe umfaBt einen Eingang 32 und 
einen Ausgang 34. Zwischen dem Eingang 32 und dem Ausgang 34 
ist ein Decodierer 36 geschaltet, der fur eine vordef inierte 
Datenstromsyntax ausgerichtet ist, die durch den Codierer 16 
(Fig. 1) bestimmt wird, und die erf indungsgemaB durch die 
Verschlusselungseinrichtung 18 (Fig. 1) nicht angetastet 
wird, derart, daB der Datenstrom am Ausgang 14 der Vorrich- 
tung 10 zum Erzeugen eines verschliisselten Datenstroms die 
gleiche Datenstromsyntax hat wie der Datenstrom am Eingang 
32 der Vorrichtung 30 zum Erzeugen eines entschliisselten Da- 
tenstroms . 

Die Vorrichtung 30 zum Erzeugen eines entschliisselten Daten- 
stroms ist im wesentlichen komplementar zu der Vorrichtung 
zum Erzeugen eines verschliisselten Datenstroms 10, derart, 
daB sie neben dem Decodierer 36 auch eine Entschlusselungs- 
einrichtung 38 aufweist, die wiederum mit dem Decodierer 36 
gekoppelt ist, um Eingangsdaten in den Decodierer 36 (Zweig 
40a) bzw. Decodierer-interne Daten (Zweig 40b) auf der Basis 
des beim Verschliisseln verwendeten Schliissels zu beeinflus- 
sen, derart, daB die durch die Vorrichtung 10 zum Erzeugen 
eines verschliisselten Datenstroms eingefiihrten Veranderun- 
gen, die eindeutig umkehrbare Veranderungen waren, wieder 
riickgangig gemacht werden, um am Ausgang 34 einen decodier- 
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ten und unverschlusselten Datenstrom zu erhalten. 

Am Beispiel eines Audiocodierers sei das erf indungsgemafie 
Konzept anhand der Fig. 1 und 2 veranschaulicht. Am Eingang 
12 der Vorrichtung 10 zum Erzeugen eines verschliisselten 
Datenstroms wiirde in diesem Fall ein zeitdiskretes Audio- 
signal anliegen, das durch den Codierer 16 codiert wird, und 
das am Ausgang 14 der Vorrichtung zum Erzeugen eines ver- 
schlusselten Datenstroms als Bitstrom ausgegeben wird, der 
dieselbe Bitstromsyntax hat, wie sie fur den Codierer 16 
vordefiniert ist, der jedoch aufgrund der Verschlusselungs- 
einrichtung 18 und insbesondere aufgrund der Beeinf lussung 
der Daten iiber die Zweige 20a und 20b verschlusselt worden 
ist. Der verschlusselte codierte Bitstrom wird in den Ein- 
gang 32 der Vorrichtung 30 zum Erzeugen eines entschliis- 
selten Datenstroms eingegeben, und durch den Audio-Deco- 
dierer 3 6 wieder decodiert, um am Ausgang 3 4 wieder das 
zeitdiskrete Audiosignal zu erhalten. Ist die Vorrichtung 30 
zum Erzeugen eines entschliisselten Datenstroms autorisiert, 
d. h. kennt sie den von der Verschlusselungseinrichtung 18 
verwendeten Schliissel, so wird sie die Verschliisselungen 
iiber die Zweige 40a bis 40c wieder riickgangig machen, der- 
art, daB das zeitdiskrete Audiosignal am Ausgang 34 der Vor- 
richtung 30 zum Erzeugen eines entschliisselten Datenstroms 
ein Audiosignal mit voller Audioqualitat ist. Ist die Vor- 
richtung 3 0 dagegen nicht autorisiert, d. h. kennt sie nicht 
den verwendeten Schliissel, so wird das zeitdiskrete Audiosi- 
gnal am Ausgang 34 ein Audiosignal sein, das sich je nach 
Anwendung mehr oder weniger von dem Audiosignal am Eingang 
12 der Vorrichtung 10 unterscheiden wird. Ist die Datenbe- 
einflussung durch die Verschlusselungseinrichtung nur be- 
grenzt gewesen, so wird das zeitdiskrete Audiosignal am 
Ausgang 34 der Vorrichtung 30 zum Erzeugen eines entschliis- 
selten Datenstroms dem nicht-autorisierten Benutzer noch 
einen gewissen Horeindruck liefern, der ihn vielleicht dazu 
motiviert, sich autorisieren zu lassen, d. h. den Schliissel, 
den die Verschlusselungseinrichtung 18 angewendet hat, zu 
kaufen, um in den vollen GenuB zu kommen. 
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Bevor anhand der Fig. 3 bis 9 auf mehrere bevorzugte Ausfiih- 
rungsbeispiele der vorliegenden Erfindung eingegangen wird, 
werden zunachst anhand von Fig. 10 ein bekanntes Codierer- 
konzept und anhand von Fig. 11 ein bekanntes Decodiererkon- 
zept beschrieben. 

Fig. 10 stellt ein Blockschaltbild fur einen bekannten Au- 
diocodierer dar, der beispielsweise nach dem Standard 
ISO/IEC 13818-7 (MPEG-2 AAC ) ausgefiihrt ist. Derselbe umfaflt 
einen Audioeingang 200 und einen Bitstromausgang 202. Ein 
zeitdiskretes Audiosignal am Audioeingang 200 wird in eine 
Analyse-Filterbank 204 eingespeist, urn in den Frequenzbe- 
reich abgebildet zu werden, derart, daB sich am Ausgang der 
Analyse-Filterbank ein Satz von Spektralwerten ergibt, die 
das Kurzzeitspektrum des Audiosignals am Eingang 200 dar- 
stellen, d. h. ein Block von zeitdiskreten Audiosignal-Ab- 
tastwerten wird durch die Analyse-Filterbank 2 04 in einen 
Block von Spektralwerten, d. h. in eine spektrale Darstel- 
lung, umgesetzt. Diese Spektralwerte werden in einem mit 
Quantisierung bezeichneten Block 206 unter Berucksichtigung 
eines psychoakustischen Modells 208 quantisiert, derart, da/3 
eine moglichst bitsparende Quantisierung erreicht wird, daB 
jedoch das eingefuhrte Quantisierungsrauschen unter der Mas- 
kierungsschwelle des Audiosignals am Eingang 200 liegt, so 
dafl es unhorbar bleibt. 

Es handelt sich somit um eine verlustbehaf tete Quantisierung 
(allgemeiner gesagt verlustbehaf tete Codierung), die jedoch 
zu keinen storenden Horeinf lussen flihrt. Die quantisierten 
Spektralwerte 206 werden, um eine weitere Datenkompression 
zu erreichen, in einem Block 210 einer Entropie-Codierung 
unterzogen. Die Entropie-codierten quantisierten Spektral- 
werte werden schliefllich einem Bitstrom-Multiplexer 212 zu- 
geflihrt, der gemafl der vordef inierten Codierersyntax den 
Entropie-codierten quantisierten Spektralwerten die entspre- 
chenden Seiteninf ormationen hinzufugt, derart, dafl an dem 
Bitstromausgang 202 ein codierter Bitstrom ausgegeben wird, 
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der als Nutzinf ormationen Hauptinf ormationen in Form der En- 
tropie-codierten quantisierten Spektralwerte und Nebeninfor- 
mationen in Form von Seiteninf ormationen, wie z. B. Skalen- 
faktoren, usw. f aufweist. Beziiglich naherer Details zu den 
einzelnen Codiererblocken, die in Fig. 10 gezeigt sind, bzw. 
zu weiteren dort nicht gezeigten Blocken, wie z. B. Blocken 
zur Verarbeitung von Stereosignalen , etc., sei auf den Stan- 
dard ISO/IEC 13818-7 (MPEG-2 AAC) verwiesen. Dieser Standard 
umfaJJt ferner eine detaillierte Darstellung der im Block 210 
ausgefiihrten Entropie-Codierung. Es sei darauf hingewiesen, 
da/i das erfindungsgemafie Konzept ebenfalls auf einen Codie- 
rer ohne Entropie-Codierung (MPEG Layer-1 und Layer-2), und 
allgemein auf jeglichen Codierer angewendet werden kann, der 
einen ' codierten Datenstrom mit einer vordef inierten Daten- 
stromsyntax erzeugt. Fur die vorliegende Erfindung ist es 
insbesondere nicht relevant, wie die Umsetzung der zeitli- 
chen Daten in die spektralen Daten bewirkt wird, dieselbe 
ist daher auf auf die sogenannten Subbandcodierer (z. B. 
MPEG- 1 ) anwendbar . 

Fig. 11 zeigt einen zu Fig. 10 komplementaren Decodierer, 
der ebenfalls nach dem AAC-Standard ausgefiihrt sein kann. 
Derselbe umfafit einen Bitstromeingang 220, der mit einem 
Bitstrom-Demultiplexer 222 gekoppelt ist, der eine zum Bit- 
strom-Multiplexer 212 (Fig. 10) komplementare Demultiplex- 
Operation durchfuhrt, um unter anderem Entropie-codierte 
quantisierte Spektralwerte in eine Entropie-Decodierungsein- 
richtung 224 einzuspeisen, die die im Block 210 (Fig. 10) 
eingeflihrte Entropie-Codierung wieder riickgangig macht. Die 
nun nur noch quantisierten Spektralwerte werden in einem 
Block 226 einer inversen Quantisierung unterzogen, die kom- 
plementar zu der im Block 206 durchgef uhrten Operation ist. 
Die nun wieder requantisierten Spektralwerte werden in einer 
Synthese-Filterbank 228 wieder von der spektralen Darstel- 
lung in die zeitliche Darstellung umgesetzt, um an einem 
Audioausgang 230 ein zeitdiskretes Audiosignal zu erhalten. 



Bezugnehmend auf Fig. 1 wurde davon gesprochen, dafl die er- 
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f indungsgemaBe Vorrichtung zum Erzeugen eines verschlussel- 
ten Datenstroms, wie sie in Fig, 1 schematisch dargestellt 
ist, iiber den Zweig 20a codiererinterne Daten beeinflussen 
kann und/oder iiber den Zweig 20b Ausgangsdaten des Codierers 
16 beeinflussen kann. Dies sei anhand des bekannten Codie- 
rers, der in Fig. 10 beispielhaft dargestellt ist, erlau- 
tert. Eingangsdaten fur den Codierer sind zeitdiskrete Au- 
diosignale . 

Der in Fig. 1 gezeigte Zweig 20a bezieht sich auf codierer- 
interne Daten. Aus Fig. 10 ist ersichtlich, daB Codierer aus 
einer Vielzahl von auf einanderf olgenden Blocken zusammenge- 
setzt werden konnen, wobei prinzipiell jegliche Ein- bzw. 
Ausgangsdaten eines Blocks auf eindeutig umkehrbare Art und 
Weise beeinfluBt werden konnen, um eine Verschlusselung zu 
erreichen, ohne die Bitstromsyntax zu verandern. Genauso 
konnten Steuerdaten, wie z. B. Steuerdaten fur die Analyse- 
Filterbank 204 , fur die Quantisierung 206, fiir die Entro- 
pie-Codierung 210, etc. beeinfluBt werden. Codiererinterne 
Daten sind daher nicht nur die eigentlichen Nutzdaten, d. h. 
die mehr oder weniger verarbeiteten Spektralwerte, sondern 
auch die Steuerdaten, die iiblicherweise als Seiteninfor- 
mationen in dem codierten Bitstrom auftreten. SchlieBlich 
konnen auch Ausgangsdaten des Codierers, d. h. am Ausgang 
des Bitstrom-Multiplexers 212, beeinfluBt werden, ohne die 
Bitstromsyntax zu andern. Im einfachsten Fall konnten 
beispielsweise Entropie-codierte Worter umsortiert, d. h. 
verwiirfelt oder gescrambelt, werden. Selbstverstandlich 
konnten die Codeworter auch bereits direkt vor dem Bit- 
strom-Multiplexer auf der Basis eines Schllissels auf ein- 
deutig umkehrbare Art und Weise verwiirfelt werden, woraus 
deutlich wird, daB es im Prinzip unerheblich ist, ob Ein- 
gangsdaten des Codierers von Fig. 10, codiererinterne Daten 
oder Ausgangsdaten des Codierers durch die Verschlusselungs- 
einrichtung 18 (Fig. 1) beeinfluBt werden. 

An dieser Stelle sei darauf hingewiesen, daB eine Verwiirfe- 
lung einzelner Bits von Entropie-Codewortern zu einer Zer- 
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storung der Datenstromsyntax fiihren kann, da beispielsweise 
Huffman-Codeworter eine unterschiedliche Lange haben und ein 
Entropie-Decodierer , der mit bitweise verwiirfelten Codewor- 
tern konfrontiert wird, sehr wahrscheinlich nicht mehr kor- 
rekt arbeiten kann, da er nicht in der Lage ist, den kor- 
rekten Anfang bzw. das korrekte Ende eines Codeworts zu fin- 
den, weil die Datenstromsyntax innerhalb der Codeworter ge- 
stort ist. 

Im nachf olgenden wird auf Fig. 3 Bezug genommen, um ein be- 
vorzugtes Ausf uhrungsbeispiel der vorliegenden Erfindung fur 
die Vorrichtung 10 zum Erzeugen eines verschlusselten Da- 
tenstroms zu erlautern. In Fig. 3 sowie in den f olgenden 
Figuren haben gleiche Elemente gleiche Bezugszeichen . Ins- 
besondere haben die bezliglich Fig. 10 und Fig. 11 beschrie- 
benen Blocke die gleichen Bezugszeichen. 

Fig. 3 zeigt ein bevorzugtes Ausf uhrungsbeispiel , bei dem 
die Verschliisselungseinrichtung 18 lediglich codiererinterne 
Daten, d. h. Entropie-codierte quantisierte Spektralwerte 
beeinfluBt. Sie vollfiihrt dies unter Verwendung einer Ver- 
wlirfelungs- oder " Scrambling" -Einheit, derart, daft Entro- 
pie-codierte quantisierte Spektralwerte, die durch Codewor- 
ter dargestellt werden, in Abhangigkeit von einem Schliissel 
k z. B. umpositioniert , d. h. umsortiert, werden. So konnten 
beispielsweise immer zwei benachbarte Codeworter vertauscht 
werden. Dies wlirde im decodierten Audiosignal zu deutlichen 
Qualitatseinbuflen fiihren, jedoch nicht dazu, daJi ein Benut- 
zer iiberhaupt keinen Eindruck von dem Audiosignal mehr be- 
kommen wlirde. Die Verwiirf elungseinheit 180 konnte jedoch 
genausogut auch auf die Seiteninf ormatibnen , wie z. B. Ska- 
lenfaktoren, in Abhangigkeit des Benutzerschliissels k ein- 
greifen. Werden, wie bei dem in Fig. 3 gezeigten Ausf uh- 
rungsbeispiel , Entropie-codierte quantisierte Spektralwerte 
lediglich umsortiert, so tritt keine Veranderung der Lange 
des verschlusselten Datenstroms am Ausgang 14 der Verschllis- 
selungsvorrichtung 10 auf, derart, daB der codierte ver- 
schllisselte Datenstrom in denselben Ubertragungskanal wie 
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der unverschliisselte decodierte Datenstrom paBt. 

In Fig, 4 ist ein weiteres bevorzugtes Ausf uhrungsbeispiel 
gezeigt, bei dem die Verwiirf elungseinheit 180 zwischen den 
Entropie-Codierer 210 und den Quantisierer 206 geschaltet 
ist. Hier werden quantisierte Spektralwerte , die noch nicht 
Entropie-codiert worden sind, im einfachsten Fall verwiir- 
felt. Dies bedeutet, daB im Gegensatz zu Fig. 3 nun die ver- 
wiirfelten quantisierten Spektralwerte Entropie-codiert wer- 
den. 

Lediglich beispielhaft wird im nachf olgenden eine an sich 
bekannte Scrambling- bzw. Verwiirf elungsf unktion beschrieben, 
die als sogenannter Keimerzeugungsalgorithmus (" Seed-Genera- 
ting" -Algorithmus ) ausgefiihrt ist. Hierbei wird ein Zufalls- 
zahlengenerator verwendet, der abhangig von einem bestimmten 
Startwert, d. h. dem Keim, eine Zuf allszahlenf olge ermit- 
telt. Wesentlich daran ist, daB der Zuf allszahlengenerator 
immer wieder die gleiche Zuf allszahlenf olge liefern wird, 
wenn er denselben Startwert erhalt, daB er jedoch eine an- 
dere Zuf allszahlenf olge ergeben wird, wenn er einen anderen 
Startwert erhalt. Der Startwert wiirde in diesem Beispiel der 
Schlussel k sein. Die quantisierten Spektralwerte (in Fig. 
4) konnen nun mit der Pseudo-Zuf allsbitf olge bitweise mit- 
tels z. B. einer XOR-Funktion verkniipft werden. Damit werden 
bestimmte Bits der quantisierten Spektralwerte verandert, 
was eine Verschliisselung darstellt, die nur durch eine Vor- 
richtung zum Erzeugen eines entschliisselten Datenstroms wie- 
der ruckgangig gemacht werden kann, die denselben Schlussel, 
d. h. denselben Startwert, fiir ihren Zuf allszahlengenerator 
aufweist, der wieder eine XOR-Verknupf ung der quantisierten 
Spektralwerte mit den verwlirfelten quantisierten Spektral- 
werten durchfvihrt, wie spater detaillierter ausgefiihrt wird, 
Es sei darauf hingewiesen, daB die XOR-Verkniipf ung nur ein 
Beispiel fiir eine eindeutig umkehrbare Veranderung ist. Die 
XOR-Funktion hat den Vorteil, daB eine doppelte Anwendung 
der gleichen Funktion wieder zum Ausgangspunkt fiihrt, der- 
art, daB nur eine einzige Funktion und nicht eine erste 
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Funktion und eine zweite Umkehrf unktion implementiert werden 
miissen. Prinzipiell ist aber jede umkehrbare Funktion zur 
Verknupf ng geeignet . 

Wenn durch die Verschlusselungseinrichtung nicht samtliche 
Bits eines quantisierten Spektralwerts beeinfluBt werden, 
sondern lediglich die niederwertigen Bits, so wird die Ver- 
schliisselung "weicher" sein, derart, dafl der verschllisselte 
Audiostrom nur auf begrenzte Art und Weise beeinfluBt worden 
ist und noch eine relativ gute horbare Qualitat haben wird. 
Somit ist ersichtlich, daB gemaB der vorliegenden Erfindung 
die Intensitat der Verschliisselung nahezu beliebig einge- 
stellt werden kann. Wird eine sehr massive Verschliisselung 
erwiinscht, so ist es moglich, die Skalenf aktoren direkt zu 
beeinf lussen. Bei bestimmten Codierverf ahren tragen diesel- 
ben jedoch die wesentlichen Intensitatsinf ormationen , wes- 
halb eine Beeinf lussung der Skalenf aktoren zu ganz erheb- 
lichen Beeintrachtigungen der Audioqualitat fiihren kann. 

Im vorhergehenden wurde bereits eine einfache Funktionsweise 
der Verschlusselungseinrichtung 18 mit der Verwlirf elungsein- 
richtung 180 beschrieben. Wird eine Beeinf lussung der quan- 
tisierten Spektralwerte bereits vor der Entropie-Codierung 
durchgef iihrt , so wird dies sehr wahrscheinlich zu einer ver- 
anderten Lange des Bitstroms am Ausgang 14 der Vorrichtung 
10 fiihren, da die bitweise veranderten quantisierten Spek- 
tralwerte sehr wahrscheinlich andere Codeworter mit unter- 
schiedlicher Lange nach sich ziehen werden als die unver- 
wiirfelten Spektralwerte, die von dem Codierer 16 erzeugt 
werden wiirden, wenn keine Verschlusselungseinrichtung 18 
vorhanden sein wlirde. Werden dagegen, wie es in Fig. 3 ge- 
zeigt ist, die Codeworter nach der Entropie-Codierung 210 
nur umsortiert, so wird dies nicht zu einer groBeren Lange 
des Bitstroms am Ausgang 14 fiihren. 

Es existieren jedoch noch viele weiteren Moglichkeiten , urn 
codiererinterne Daten zu beeinf lussen . Bei Audiocodierern 
gemaB dem eingangs beschriebenen AAC-Standard wird eine En- 
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tropie-Codierung durchgef iihrt , die dort als "Noiseless 
Coding" bezeichnet wird. Dieselbe wird verwendet, urn die 
Redundanz der Skalenf aktoren und des quantisierten Spektrums 
jedes Audiokanals weiter zu reduzieren. Als Entropie-Co- 
dierverf ahren wird ein Huf fman-Codierverf ahren eingesetzt. 
Insbesondere werden fur bestimmte Abschnitte oder Sections, 
die aus mehreren Skalenf aktorbandern bestehen konnen, jewei- 
lige Codetabellen (Codebooks) verwendet, Insbesondere exi- 
stieren 11 verschiedene normierte Codetabellen, die durch 
eine Codet abe 1 lennuramer jeweils eindeutig identif iziert wer- 
den. Der Entropiecodierer 210 ordnet somit jedem Abschnitt, 
der mit ein und derselben Codetabelle Entropie-codiert wird, 
die entsprechende Codetabellennummer zu* Die Verwiirf elungs- 
einrichtung 180 konnte nun bereits die Codetabellennummer 
verandern. Diese Veranderung ist jedoch lediglich in begren- 
ztem Rahmen moglich, um eine umkehrbare Veranderung im Rah- 
men der Bitstromsyntax zu erreichen. So existieren Codeta- 
bellen, die vorzeichenbehaf tete oder vorzeichenlose n-Tupel. 
von quantisierten Spektralwerten darstellen konnen, Auflerdem 
existieren Codetabellen, die vierdimensional sind, oder die 
zweidimensional sind. Dies bedeutet, daB ein Codewort vier 
quantisierte Spektralwerte im Falle einer vierdimensionalen 
Codetabelle, oder zwei quantisierte Spektralwerte im Falle 
einer zweidimensionalen Codetabelle darstellt. 

Manche Codetabellen stellen eine vorzeichenbehaf tete Entro- 
pie-Codierung von Spektralwerten dar, wahrend wieder andere 
Codetabellen eine vorzeichenlose Codierung von Spektralwer- 
ten darstellen. Wenn die Codetabellen vorzeichenlos codie- 
ren, wird dem Codewort unmittelbar ein Vorzeichenbit fur 
jeden Spektralwert im Bitstrom hinterhergestellt , wenn der 
entsprechende Spektralswert ungleich Null ist. Ein Decodie- 
rer kann dann aufgrund des Huf fman-Codeworts und des folgen- 
den Vorzeichenbits den quantisierten Spektralwert wieder de- 
codieren. Die Verschlusselungseinrichtung 18 ist bei einem 
bevorzugten Ausf uhrungsbeispiel der vorliegenden Erfindung 
angepafit, um eine Vor z e ic he nander ung der quantisierten Spek- 
tralwerte, die mit vorzeichenlosen Codetabellen codiert 
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werden, durchzuf iihren . Die Vorzeichenanderung geschieht 
durch Verandern des beschrieben Vorzeichens, wobei diese 
Veranderung entweder nach einem bestimmten Muster oder unter 
Verwendung einer XOR-Verkniipf ung einer Pseudo-Zuf allsbit- 
folge mit den Vorzeichendaten durchgefiihrt werden konnte. 
Damit wird immer die gleiche Lange des resultierenden Bit- 
stroms erreicht, wenn nur die quantisierten Spektralwerte 
beeinfluBt werden, die mit vorzeichenlosen Codetabellen 
Entropie-codiert werden. 

Wie es bereits erwahnt wurde, wird beim AAC-Standard ein Ab- 
schnitt ("Section"), d. h. ein bestimmtes Frequenzband des 
Kurzzeitspektrums des Audiosignals , das zumindest ein Ska- 
lenf aktorband aufweist, mit ein und derselben Codetabelle 
Entropie-codiert. Wenn die Verwiirf elungseinrichtung 180 der- 
art gestaltet ist, dafi sie lediglich eine Umsortierung der 
quantisierten Spektralwerte in ihrem Frequenzraster ohne 
eine Veranderung der quantisierten Spektralwerte selbst 
durchfiihrt, so kann eine gleiche Lange des ausgangsseitigen 
Bitstroms am Ausgang 14 der Vorrichtung 10 zum Erzeugen ei- 
nes verschliisselten Datenstroms erreicht werden, wenn nur 
innerhalb von Spektralbereichen umsortiert wird, in denen 
die Codierung der quantisierten Spektralwerte mit der glei- 
chen Art der Entropiecodierung, z. B. dem gleichen Huffman- 
Codebook, vorgenommen wird. 

Eine gleiche Lange des verschliisselten codieren Datenstroms 
wird ferner erreicht, wenn im Falle der Verwendung von mehr- 
dimensionalen Codetabellen statt einzelnen quantisierten 
Spektralwerten n-Tupel von Spektralwerten gemeinsam umsor- 
tiert werden. 

Damit wird ein codierter verschllisselter Datenstrom am Aus- 
gang 14 der Vorrichtung 10 zum Erzeugen eines verschliissel- 
ten Datenstroms erzeugt, der die gleiche Datenstromsyntax 
hat, wie sie fur bzw. durch den Codierer 16 vorbestimmt ist, 
und der dariiberhinaus bei besonders bevorzugten Ausflihrungs- 
beispielen der vorliegenden Erfindung die gleiche Lange wie 
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ein unverschllisselter codierter Datenstrom aufweist. 

In den Fig. 5 und 6 sind entsprechende Vorrichtungen 3 0 zum 
Erzeugen eines entschlusselten Audio- und/oder Videosignals 
dargestellt. So ist die Vorrichtung 30, die in Fig. 5 skiz- 
ziert ist, komp 1 erne n tar zu der Vorrichtung zum Erzeugen "ei- 
nes entschlusselten Datenstroms in Fig. 3. Analog ist die in 
Fig. 6 dargestellte Vorrichtung 30 zum Erzeugen eines ent- 
schlusselten Audio- und/oder Videosignals zu der in Fig. 4 
dargestellten Vorrichtung 10 zum Erzeugen eines verschllis- 
selten Datenstroms komplementar. Die Entschlusselungsein- 
richtung 38 in den Fig. 5 und 6 enthalt eine Einheit 380 zum 
Durchfiihren einer inversen Verwiirf elung ( Descrambling ) , urn 
die durch die Verwiirf elungseinrichtung 180 (Fig. 3, Fig. 4) 
eingeflihrten Beeinf lussungen der codiererinternen Daten, d. 
h. der Entropie-codierten quantisierten Spektralwerte bzw. 
der quantisierten Spektralwerte, die noch nicht Entropie- 
codiert worden sind, wieder riickgangig zu machen. 

Grundsatzlich kann gesagt werden, daB die Funktion der Ein- 
richtung 380 zur inversen Verwurfelung immer komplementar zu 
der dazugehorigen Einrichtung 180 zum Verwiirf eln ist. Eine 
Verwendung eines Keimerzeugungsalgorithmus, d. h. einer 
Schliissel-gesteuerten Pseudo-Zuf allsbitf olge, erlaubt es , 
daJ3 die Einrichtung 180 und die entsprechende Einrichtung 
380 exakt gleich aufgebaut werden konnen und der Schlussel 
zum Verschliisseln dem Schlussel zum Entschliisseln exakt ent- 
spricht. Andere Losungen, bei denen die Verschllisselungsein- 
richtung 180 und die Entschllisselungseinrichtung 380 unter- 
schiedlich aufgebaut sind, und bei denen die Schlussel zum 
Verschliisseln und zum Entschliisseln nicht identisch sind, 
sondern in einem bestimmten Zusammenhang zueinander stehen, 
konnen jedoch ebenfalls eingesetzt werden, solange die Ver- 
schlliss elungseinrichtung eindeutig umkehrbare Veranderungen 
an den entsprechenden Daten auf der Basis des Schllissels 
durchflihrt und die Vorrichtung zum Erzeugen eines entschlus- 
selten Audio- und/oder Videosignals die eingeflihrten Ande- 
rungen auf der Basis des Schllissels wieder riickgangig machen 
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kann. 

Wahrend beziiglich der Fig. 3 und 4 bevorzugte Ausfiihrungs- 
beispiele der vorliegenden Erfindung zum Erzeugen eines ver- 
schlusselten Datenstroms am Ausgang 14 beschrieben worden 
sind, die aus einem zeitdiskreten Audiosignal am Eingang 12 
den verschlusselten Datenstrom am Ausgang 14 erzeugen, wird 
nun anhand von Fig. 7 eine erf indungsgemafle Vorrichtung zum 
Erzeugen eines verschlusselten Datenstroms gemafi einem wei- 
teren Ausf uhrungsbeispiel der vorliegenden Erfindung be- 
schrieben, die den verschlusselten Datenstrom an ihrem Aus- 
gang erzeugt, jedoch nicht aus einem zeitdiskreten Eingangs- 
signal sondern aus einem andersartig verschlusselten (co- 
dierten ) Datenstrom . 

Die in Fig. 7 gezeigte Vorrichtung 70 zum Erzeugen des ver- 
schlusselten Datenstroms erzeugt an ihrem Ausgang 72 einen 
mit einem Schliissel k2 verschlusselten, codierten Daten- 
strom, wahrend sie an ihrem Eingang 74 einen mit einem zu k2 
unterschiedlichen Schliissel k^ verschlusselten, codierten 
Datenstrom empfangt. Die Vorrichtung 7 0 erzeugt nun nicht 
mehr aus einem zeitdiskreten Audio-Eingangssignal einen 
verschlusselten Datenstrom, sondern allgemein aus einem mit 
einem ersten Schliissel verschlusselten Datenstrom einen mit 
einem anderen Schliissel verschlusselten Datenstrom. Die 
Vorrichtung 70 umfaBt abweichend von Fig. 1 eine Verschliis- 
selungseinrichtung 18 und einen Teil-Codierer 16'. Die Vor- 
richtung 70 umfaflt ferner eine Entschllisselungseinrichtung 
38 und einen Teil-Decodierer 36'. Im Gegensatz zu den in den 
Fig. 3 und 4 beschriebenen Ausf iihrungsbeispielen besteht der 
Teil-Decodierer 36' nur noch aus einem Bitstrom-Demultiple- 
xer 222 und einem Entropie-Decodierer 224, wahrend der 
Teil-Codierer 16' nun lediglich noch aus einem Entropie-Co- 
dierer 210 und einem Bitstrom-Multiplexer 212 besteht. Die 
in Fig. 7 gezeigte Verschlusselungseinrichtung 18 beein- 
fluflte die Eingangsdaten des Teil-Codierers 16', wahrend 
analog dazu die Entschllisselungseinrichtung 38 von Fig. 7 
die Ausgangsdaten des Teil-Decodierers 36 beeinflufit. Die 
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Ausgangsdaten aus dem Teil-Decodierer sind in der bisherigen 
Terminologie die decodiererinternen Daten, d. h. die Daten, 
die bei der Erzeugung des in die Einrichtung 70 eingespeis- 
ten verschlusselten Datenstroms urspriinglich beeinfluflt wor- 
den sind. Die Eingangsdaten in den Teil-Codierer der Vor- 
richtung 70 sind analog dazu die codiererinternen Daten *des 
Codieres, der den verschlusselten, codierten Datenstrom am 
Eingang urspriinglich erzeugt hat. 

Im nachf olgenden wird auf die Funktionsweise der Vorrichtung 
70 zum Erzeugen eines verschlusselten Datenstroms, wie sie 
in Fig. 7 gezeigt ist, eingegangen. Am Eingang 74 erhalt die 
Vorrichtung 70 einen mit einem Schlussel verschlusselten 
codierten Datenstrom, der bei der hier gezeigten Ausfuh- 
rungsform derart verschliisselt worden ist, daJ3 die quanti- 
sierten Spektralwerte vor ihrer Entropie-Codierung verwlir- 
felt worden sind, oder, allgemeiner gesagt, auf irgendeine 
Art und Weise auf der Basis des Schlussels k^^ auf umkehrbare 
Art und Weise beeinfluiit worden sind. Am Ausgang des Entro- 
pie-Decodierers 224 liegen dann die noch verschlusselten je- 
doch Entropie-decodierten quantisierten Spektralwerte vor, 
die durch die Entschliisselungseinrichtung 38 auf der Basis 
des Schlussel k]^ unter Verwendung der Einrichtung 3 80 zum 
Durchflihren einer inversen Verwurfelung wieder entschliisselt 
werden, derart, dafl zwischen dem Teil 30' und dem Teil 10' 
ein decodierter Datenstrom vorliegt, der nun jedoch nicht 
ein zeitdiskretes Audio- und/oder Videosignal oder etwas 
ahnliches ist, sondern der bei dem in Fig. 7 gezeigten Aus- 
f uhrungsbeispiel quantisierte Spektralwerte, d. h. codie- 
rerinterne bzw. decodiererinterne Daten umfaflt. Die quanti- 
sierten Spektralwerte werden in die Verschlusselungsein- 
richtung 18 und insbesondere in die Verwlirf elungseinrichtung 
180 eingespeist, derart, dafl dieselben auf der Basis eines 
von dem Schlussel unterschiedlichen Schlussels k 2 verwlir- 
felt oder allgemeiner gesagt beeinfluflt werden, urn dann in 
dem Teil-Codierer 16' Entropie-codiert zu werden, damit sich 
an dem Ausgang 72 schliefllich ein mit dem Schlussel k 2 ver- 
schliisselter codierter Datenstrom ergibt. Aus Fig. 7 ist er- 
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sichtlich,. daB es sich hier urn einen sogenannten "Scramb- 
ling-Transcoder" handelt, d. h. urn einen Bitstromkonvertie- 
rer, welcher einen mit einem Schliissel verschliisselten 
Bitstrom direkt in einen Bitstrom mit dem Schliissel k2 um- 
setzt. Derselbe umfaftt nicht mehr einen vollstandigen Au- 
dio-Decodierer oder Audio-Codierer , sondern lediglich noch 
bestimmte Telle derselben, die im Sinne dieser Erfindung als 
Teil-Decodierer bzw. Teil-Codierer bezeichnet werden. 

Fig, 8 zeigt eine allgemeine Darstellung einer Vorrichtung 
70' zum Erzeugen eines verschliisselten codierten Daten- 
stroms, die sich nur darin von der in Fig* 7 gezeigten 
Vorrichtung unterscheidet, daJ3 der Bitstrom am Eingang 74' 
ein codierter nicht-verschllisselter Datenstrom ist, der 
durch den Teil-Decodierer 36' decodiert wird und dann durch 
den Teil-Codierer 16' in Verbindung mit der Verschlusse- 
lungseinrichtung 18 codiert und verschliisselt wird, derart, 
dafl sich an dem Ausgang 72' ein verschllisselter/codierter 
Datenstrom ergibt. Die in Fig. 8 gezeigte Vorrichtung 70' 
konnte beispielsweise dazu verwendet werden, einen Stan- 
dard-Bitstrom mit der vordef inierten Datenstromsyntax direkt 
in einen mit einem bestimmten Schliissel verschliisselten Da- 
tenstrom umzusetzen, wobei beide Datenstrome die vordefi- 
nierte Datenstromsyntax aufweisen. 

Fig, 9 zeigt ein weiteres Ausf uhrungsbeispiel einer erfin- 
dungsgemaflen Vorrichtung 80 zum Erzeugen eines entschliissel- 
ten Datenstroms mit einem Ausgang 82 und einem Eingang 84. 
Am Eingang 84 wird ein codierter/verschliisselter Datenstrom 
eingespeist, der unter Verwendung der Einrichtung 38, die 
mit dem Teil-Decodierer 36 gekoppelt ist, entschliisselt 
wird, derart, dafl sich ein decodierter entschliisselter Da- 
tenstrom ergibt, der wiederum in einen nachgeschalteten 
Teil-Codierer 16 eingespeist wird, derart, dafl sich ein 
codierter/nicht-verschliisselter Datenstrom ergibt. Die in 
Fig. 9 dargestellte Vorrichtung 80 zum Erzeugen eines ver- 
schliisselten Datenstroms ist somit ein Bit- bzw. Datenstrom- 
konvertierer , welcher einer mit einem Schliissel k]^ ver- 
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schlusselten Bitstrom direkt in einen Standard-Bit strom, d, 
h. in einen Bitstrom, der nicht-verschlusselt ist und die 
vordef inierte Datenstromsyntax aufweist, umsetzt. 

Abweichend von den beschriebenen Ausf uhrungsbeispielen flir 
die Vorrichtungen 70, 70' und 80 konnen samtliche in dieser 
Anmeldung beschriebenen Beeinf lussungen von codiererinternen 
Daten auf samtliche beschriebenen Arten und Weisen durchge- 
flihrt werden. Im Hinblick auf das vorhergehende ist es of- 
f ensichtlich, daJJ die Teil-Codierer bzw. Teil-Decodierer an 
die entsprechende Beeinf lussung angepafit werden konnen, Wur- 
de z. B. eine Umsortierung von Huf f man-Codewortern durch- 
gefiihrt, so konnte ein Teil-Decodierer lediglich einen Bit- 
strom-Demultiplexer enthalten, wahrend der Teil-Codierer 
dann lediglich einen Bitstrom-Multiplexer umfaflt. 
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Patentansprliche 

1. Vorrichtung (10) zum Erzeugen eines verschliisselten Da- 
tenstroms aus einem Audio- und/oder Videosignal, mit 
folgenden Merkmalen: 

einem Codierer (16) zum Codieren des Audio- und/oder 
Videosignals , um als Ausgangssignal einen Datenstrom 
mit einer vordef inierten Datenstromsyntax zu erzeugen; 

einer Verschlusselungseinrichtung (18), die mit dem Co- 
dierer (16) gekoppelt ist, zum Beeinflussen von codie- 
rerinternen Daten (20a) und/oder des Ausgangssignals 
(20b) des Codierers (16) auf eine eindeutig umkehrbare 
Art und Weise auf der Basis eines Schliissels (k^), der- 
art, da/3 der erzeugte verschllisselte Datenstrom Nutzin- 
formationen aufweist, die sich von Nutzinf ormationen 
eines Datenstroms unterscheiden, der durch die Vorrich- 
tung (10) ohne Vorhandensein der Verschlusselungsein- 
richtung (18) erzeugt werden wiirde, und daJ3 der er- 
zeugte verschllisselte Datenstrom die vordef inierte Da- 
tenstromsyntax auf weist . 

2. Vorrichtung nach Anspruch l f bei der die Verschlusse- 
lungseinrichtung (18) ferner angeordnet ist, um auf der 
Basis des Schliissels die codiererinternen Daten (20a) 
und/oder die Ausgangsdaten (20b) des Codierers (16) so 
zu beeinflussen, dafl der verschllisselte Datenstrom die 
gleiche Lange in Bit hat wie ein Datenstrom, der durch 
die Vorrichtung (10) ohne Vorhandensein der Verschlus- 
selungseinrichtung erzeugt werden wiirde. 

3. Vorrichtung nach einem der vorhergehenden Ansprliche, 
bei der die Verschlusselungseinrichtung (18) angeordnet 
ist, um auf der Basis des Schliissels die codiererinter- 
nen Daten (20a) und/oder die Ausgangsdaten (20b) des 
Codierers lediglich so stark zu beeinflussen, daJ3 sich 
die Nutzinf ormationen des verschliisselten Datenstroms 



nur so stark von den Nutzinf ormationen eines Daten- 
stroms unterscheiden, der ohne Vorhandensein der Ver- 
schliisselungseinrichtung (18) erzeugt werden wiirde, dafi 
ein Decodierer, der nicht im Besitz des Schllissels ist, 
aufgrund der verschllisselten Daten ein decodiertes Aus- 
gangssignal mit einer Qualitat liefert, die geringer 
als die Qualitat ist, die der Decodierer liefern wiirde, 
wenn er im Besitz des Schllissels ware, wobei jedoch ei- 
ne Mindestqualitat sichergestellt ist. 

Vorrichtung nach einem der vorhergehenden Anspriiche, 
bei der die Verschliisselungseinrichtung (18) angeordnet 
ist, um lediglich die codiererinternen Daten (20a) zu 
beeinf lussen. 

Vorrichtung nach einem der Anspriiche 1 bis 4, bei der 
der Codierer ein Codierer fur Audiosignale ist, der 
folgende Merkmale aufweist: 

eine Analysef ilterbank (204) zum Umsetzen des Audio- 
signals von dem Zeitbereich in eine spektrale Darstel- 
lung, um Spektralwerte zu erhalten; und 

eine Quantisierungseinrichtung (206) zum Quantisieren 
der Spektralwerte unter Berucksichtigung eines psycho- 
akustischen Modells (208), die quantisierte Spektral- 
werte als Hauptinf ormationen und Skalenf aktoren, von 
denen jeder mindestens einem quantisierten Spektralwert 
zugeordnet ist, als Seiteninf ormationen erzeugt; und 

bei der die Verschliisselungseinrichtung (18) angeordnet 
ist, um die durch die Quantisierungseinrichtung (206) 
erzeugten Skalenf aktoren auf der Basis des Schllissels 
zu beeinf lussen . 

Vorrichtung nach einem der Anspriiche 1 bis 4, bei der 
der Codierer ein Codierer fur Audiosignale ist, der 
folgende Merkmale aufweist: 
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eine Analysef ilterbank (204) zum Umsetzen des Audiosi- 
gnals in eine spektrale Darstellung, um Spektralwerte 
zu erhalten; und 

eine Quantisierungseinrichtung (206) zum Quantisi£ren 
der Spektralwerte unter Beriicksichtigung eines psycho- 
akustischen Modells (208), die quantisierte Spektral- 
werte als Hauptinf ormationen und Skalenf aktoren, von 
denen jeder mindestens einem quantisierten Spektralwert 
zugeordnet ist, als Seiteninf ormationen erzeugt; und 

bei der die Verschlusselungseinrichtung (18) angeordnet 
ist, um die quantisierten Spektralwerte, die durch die 
Einrichtung (206) zum Quantisieren erzeugt werden, zu 
beeinf lussen. 

Vorrichtung nach Anspruch 6, bei der die Verschlus- 
selungseinrichtung (18) angeordnet ist, um die quan- 
tisierten Spektralwerte auf der Basis des Schliissels 
umzusortieren . 

Vorrichtung nach Anspruch 6 oder 7 , bei der die Ver- 
schlusselungseinrichtung angeordnet ist, um zumindest 
einen Teil der quantisierten Spektralwerte mit einer 
Pseudo-Zuf allsbitf olge , die aufgrund des Schliissels als 
Startwert erzeugt wird, mittels einer EXKLUSIV-ODER- 
Verkniipfung zu verknupfen. 

Vorrichtung nach einem der Anspruche 6 bis 8, bei der 
lediglich niederwertige Bits von Spektralwerten mit 
einer Pseudo-Zuf allsbitf olge verkniipft werden. 

Vorrichtung nach einem der Anspruche 6 bis 9, bei der 
die quantisierten Spektralwerte vorzeichenbehaf tet 
sind, und bei der die Verschlusselungseinrichtung (18) 
angeordnet ist, um auf der Basis des Schliissels Vorzei- 
chen von quantisierten Spektralwerten zu verandern. 
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Vorrichtung nach einem der Anspriiche 6 bis 10 , 

bei der der Codierer (16) ferner einen Entropie-Codie- 
rer (210) aufweist, der angeordnet ist, um eine Entro- 
pie-Codierung der quantisierten Spektralwerte mittels 
einer Mehrzahl von vordef inierten Codetabellen durchzu- 
f uhren. 

Vorrichtung nach Anspruch 11, bei der der Entropie-Co- 
dierer (210) derart angeordnet ist, dafl er zumindest 
eine Codetabelle aufweist, die eine vorzeichenlose 
Codetabelle ist, derart, dafi ein Vorzeichen fur ein 
Codewort aus der Codetabelle getrennt von dem Codewort 
in die Nutzinf ormationen geschrieben wird, wobei die 
Verschliisselungseinrichtung (18) angeordnet ist, um vor 
der Entropie-Codierung der quantisierten Spektralwerte 
das Vorzeichen zumindest eines quantisierten Spektral- 
werts basierend auf dem Schllissel zu verandern. 

Vorrichtung nach Anspruch 11 oder 12, bei der jede 
Codetabelle fur die Entropiecodierung von quantisierten 
Spektralwerten in einem bestimmten Frequenzband mit zu- 
mindest einem Spektralwert vorgesehen ist, wobei zumin- 
dest ein Frequenzband zwei oder mehrere quantisierte 
Spektralwerte aufweist, und wobei die Verschliisselungs- 
einrichtung (18) angeordnet ist, um basierend auf dem 
Schllissel die zwei oder mehr quantisierten Spektralwer- 
te in dem Frequenzband, das zwei oder mehr quantisierte 
Spektralwerte aufweist , umzusortieren . 

Vorrichtung nach einem der Anspriiche 11 bis 13, bei der 
zumindest eine Codetabelle der Mehrzahl von Codetabel- 
len eine mehrdimensionale Codetabelle ist, bei der ein 
Codewort eine Mehrzahl von quantisierten Spektralwerten 
darstellt, wobei die Verschliisselungseinrichtung (18) 
angeordnet ist, um Gruppen von quantisierten Spektral- 
werten umzusortieren, wobei eine Gruppe von Spektral- 
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werten so viele quantisierte Spektralwerte aufweist, 
wie sie durch ein Codewort der mehrdimensionalen Code- 
tabelle codiert werden. 

15. Vorrichtung nach einem der Anspriiche 1 bis 3, bei der 
die Ausgangsdaten des Codierers (16) eine Folge ~von 
Codewortern enthalt, wobei die Folge von Codewortern 
eine entropiecodierte Version des Audio- und/oder Vi- 
deosignals darstellt, wobei die Verschllisselungsein- 
richtung (18) zum Beeinflussen der Ausgangsdaten (20b) 
des Codierers angeordnet ist, um die Folge der Codewor- 
ter basierend auf dem Schllissel umzusortieren. 

16. Vorrichtung nach einem der vorhergehenden Anspriiche, 
bei der der Codierer eine Mehrzahl von Unterblocken 
(204 bis 210) aufweist, die mit einem Bitstrommultiple- 
xer (212) verbunden sind, der von den einzelnen Unter- 
blocken ausgegebene Daten gemaB der vordef inierten Da- 
tenstromsyntax multiplext, um die Ausgangsdaten des Co- 
dierers (16) zu erhalten. 

17. Vorrichtung (70) zum Erzeugen eines auf der Basis eines 
zweiten Schllissels (k2) verschliisselten Datenstroms aus 
einem auf der Basis eines ersten Schllissels (k^) ver- 
schliisselten ersten Datenstroms, wobei der erste Daten- 
strom ein unter Verwendung eines Codierers codiertes 
Audio- und/oder Videosignal mit einer vordef inierten 
Datenstromsyntax ist, wobei der erste Datenstrom derart 
verschllisselt ist, da/5 codiererinterne Daten auf der 
Basis des ersten Schllissels (k^) beeinfluBt worden 
sind, mit folgenden Merkmalen: 

einem Teil-Decodierer (36 f ) zum Rlickgangigmachen eines 
Teils der Codierung, derart, da/3 die beeinf luflten co- 
diererinternen Daten vorliegen; 

einer Entschllisselungseinrichtung (38) zum Entschllis- 
seln der codiererinternen Daten auf der Basis des er- 
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sten Schliissels (k^); 

einer Verschlusselungseinrichtung (18) zum Beeinflussen 
der codiererinternen Daten auf der Basis des zweiten 
Schliissels (k2 ) ; 

einem Teil-Codierer (16') zum Durchfiihren des Teils der 
Codierung, der durch den Teil-Decodierer (36') riickgan- 
gig gemacht worden 1st, urn den auf der Basis des zwei- 
ten Schliissels (k2) verschliisselten Datenstrom zu er- 
zeugen, wobei der zweite Datenstrom die vordef inierte 
Datenstromsyntax auf weist . 

18 • Vorrichtung (70') zum Erzeugen eines auf der Basis ei- 
nes Schliissels (k^ verschliisselten zweiten Datenstroms 
aus einem ersten Datenstrom, wobei der erste Datenstrom 
ein unter Verwendung eines Codierers codiertes Audio- 
und/oder Videosignal mit einer vordef inierten Daten- 
stromsyntax ist, mit folgenden Merkmalen: 

einem Teil-Decodierer (36') zum Riickgangigmachen eines 
Teils der Codierung, derart, dafi zu beeinf lussende co- 
dierer interne Daten vorliegen; 

einer Verschlusselungseinrichtung (18) zum Beeinflussen 
der codiererinternen Daten auf der Basis des Schliissels 

(*!); 

einem Teil-Codierer (16') zum Durchfiihren des Teils der 
Codierung, der durch den Teil-Decodierer (36') riickgan- 
gig gemacht worden ist, urn den auf der Basis des 
Schliissels (k^) verschliisselten Datenstrom zu erzeugen, 
wobei der zweite Datenstrom die vordef inierte Daten- 
stromsyntax auf weist . 

19. Vorrichtung (80) zum Erzeugen eines entschliisselten Da- 
tenstroms aus einem auf der Basis eines Schliissels (k^) 
verschliisselten ersten Datenstroms, wobei der erste Da- 



- 31 - 



tenstrom ein unter Verwendung eines Codierers codiertes 
Audio- und/oder Videosignal mit einer vordef inierten 
Datenstromsyntax ist, wobei der erste Datenstrom derart 
verschlusselt ist, dafi codiererinterne Daten auf der 
Basis des ersten Schlussels (k^) beeinflui3t worden 
sind, mit folgenden Merkmalen: 

einem Teil-Decodierer (36') zum Riickgangigmachen eines 
Teils der Codierung, derart, daB die beeinfluftten co- 
diererinternen Daten vorliegen; 

einer Entschliisselungseinrichtung (38) zum Entschliis- 
seln der codiererinternen Daten auf der Basis des 
Schliissels (k^; 

einem Teil-Codierer (16') zum Durchfiihren des Teils der 
Codierung, der durch den Teil-Decodierer (3 6') ruckgan- 
gig gemacht worden ist, um den zweiten Datenstrom mit 
der vordef inierten Datenstromsyntax zu erzeugen. 

20. Vorrichtung nach einem der Anspruche 17 bis 19, 

bei der der Teil-Decodierer (36') einen Bitstrom-Demul- 
tiplexer (222) aufweist, wobei die codiererinternen Da- 
ten die Ausgangsdaten aus dem Bitstrom-Demultiplexer 
(222) sind. 

21. Vorrichtung nach Anspruch 20, 

bei der der Teil-Decodierer (36') fernen einen dem Bit- 
strom-Demultiplexer (222) nachgeschalteten Entropie-De- 
codierer (224) aufweist, wobei die codiererinternen Da- 
ten die Ausgangsdaten aus dem Entropie-Decodierer (224) 
sind . 

22. Vorrichtung nach einem der Anspruche 17 bis 19, bei der 
die codiererinternen Daten quantisierte Spektralwerte 
und/oder Skalenf aktoren sind. 
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23. Vorrichtung (30) zum Erzeugen eines entschllisselten Au- 
dio- und/oder Videosignals aus einem verschliisselten 
Datenstrom, der ein Audio- und/oder Videosignal dar- 
stellt, wobei der verschliisselte Datenstrom Nutzin- 
formationen aufweist, die sich von Nutzinf ormatidnen 
eines unverschllisselten Datenstroms unterscheiden, und 
wobei der verschliisselte Datenstrom dieselbe Daten- 
stromsyntax wie ein unverschllisselter Datenstrom auf- 
weist, mit folgenden Merkmalen: 

einem Decodierer (36) zum Decodieren von Eingangsdaten, 
urn decodierte Ausgangsdaten zu erzeugen; und 

einer Entschllisselungseinrichtung (38) zum Beeinflussen 
des verschliisselten Datenstroms (40a) und/oder von de- 
codiererinternen Daten (40b) auf der Basis eines 
Schliissels, urn die eindeutig umkehrbaren Veranderungen, 
die in einer Vorrichtung zum Erzeugen eines verschliis- 
selten Datenstroms durchgeflihrt worden sind, rlickgangig 
zu machen, urn das entschllisselte Audio- und/oder Video- 
signal zu erhalten. 

24. Vorrichtung nach Anspruch 23, 

bei der der verschliisselte Datenstrom quantisierte 
Spektralwerte aufweist, die durch eine Verschllisse- 
lungseinrichtung beeinfluBt worden sind; und 

bei der die Entschllisselungseinrichtung (38) angeordnet 
ist, urn die Beeinf lussung der quantisierten Spektral- 
werte rlickgangig zu machen. 

25. Vorrichtung nach Anspruch 24, bei der der Decodierer 
(36) folgende Merkmale aufweist: 

einen Entropie-Decodierer (24) zum Rlickgangigmachen der 
Entropie-Codierung, urn die beeinf luBten quantisierten 
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Spektralwerte zu erhalten. 

26 • Vorrichtung nach Anspruch 24, bei der der Decodierer 
(36) ferner folgendes Merkmal aufweist: 

einen Entropie-Decodierer (224) zum Ruckgangigmachen 
der Entropie-Codierung, in den die unbeeinf lufiten quan- 
tisierten Spektralwerte einspeisbar sind; und 

bei der die Entschlusselungseinrichtung (38) angeordnet 
ist, urn die Beeinf lussung der Entropie-codierten Spek- 
tralwerte riickgangig zu machen. 

27. Vorrichtung (30) nach einem der Ansprliche 23 bis 26 , 
bei der der Decodierer ferner folgende Merkmale auf- 
weist: 

eine Mehrzahl von Funktionsblocken, die mit einem Bit- 
strom-Demultiplexer (222) gekoppelt sind, der Telle des 
Datenstroms gemaB der vordef inierten Datenstromsyntax 
zu den einzelnen Blocken leitet. 

28. Vorrichtung (30) nach einem der Ansprliche 23 bis 27, 
bei der der Decodierer (36) ferner folgendes Merkmal 
aufweist: 

eine Synthesef ilterbank (228), um eine spektrale Dar- 
stellung des Audio- und/oder Videosignals in eine zeit- 
liche bzw. ortliche Darstellung umzusetzen. 

29. Verfahren zum Erzeugen eines verschlusselten Daten- 
stroms, der ein Audio- und/oder Videosignal darstellt, 
mit folgenden Schritten: 

Codieren (16) eines Eingangssignals , um als Ausgangssi- 
gnal einen codierten Datenstrom mit einer vordef inier- 
ten Datenstromsyntax zu erzeugen; 
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wobei wahrend des Schritts des Codierens und/oder nach 
dem Schritt des Codierens folgender Schritt ausgeflihrt 
wird: 

Beeinflussen von Daten wahrend des Codierens (20a) 
und/oder des Ausgangssignals (20b) auf eine eindeutig 
umkehrbare Art und Weise auf der Basis eines Schllis- 
sels, derart, daB der erzeugte verschliisselte Daten- 
strom Nutzinf ormationen aufweist, die sich von Nutzin- 
formationen eines Datenstroms unterscheiden, der durch 
den Schritt des Codierens ohne den Schritt des Beein- 
flussens erzeugt werden wlirde, und daB der erzeugte 
verschliisselte Datenstrom die vordef inierte Datenstrom- 
syntax aufweist. 

Verfahren zum Erzeugen eines entschliisselten Daten- 
stroms aus einem verschliisselten Datenstrom, der ein 
Audio- und/oder Videosignal darstellt, wobei der ver- 
schliisselte Datenstrom Nutzinf ormationen aufweist, die 
sich von Nutzinf ormationen eines unverschlusselten Da- 
tenstroms unterscheiden, und wobei der verschliisselte 
Datenstrom dieselbe Datenstromsyntax wie ein unver- 
schlusselter Datenstrom aufweist, mit folgenden Schrit- 
ten: 

Decodieren (36) von Eingangsdaten, urn decodierte Aus- 
gangsdaten zu erhalten; und 

wobei vor dem Schritt des Decodierens und/oder wahrend 
des Schritts des Decodierens folgender Schritt ausge- 
fuhrt wird: 

Beeinflussen (38) der Eingangsdaten (40a) und/oder von 
Daten (40b) wahrend des Decodierens auf der Basis eines 
Schlussels, der zum Verschllisseln verwendet wurde, der- 
art, daB der verschliisselte Datenstrom entschllisselt 
wird. 
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Vorrichtung und Verfahren zum Erzeugen eines verschlusselten 
Datenstroms und Vorrichtung und Verfahren zum Erzeugen eines 
entschlusselten Audio- und/oder Videosignals 



Zusammenf as sung 

Eine Vorrichtung (10) zum Erzeugen eines verschlusselten 
Datenstroms, der ein Audio- und/oder Videosignal darstellt 
umfaflt einen Codierer (16) zum Codieren eines Eingangs- 
signals (12), urn als Ausgangssignal einen Datenstrom mit 
einer vordef inierten Datenstromsyntax zu erzeugen. Die 
Vorrichtung umfaflt ferner eine Verschliisselungseinrichtung 
(18), die mit dem Codierer (16) gekoppelt ist, urn 
codiererinterne Daten (20a) und/oder das Ausgangssignal 
(20b) des Codierers auf eindeutig umkehrbare Art und Weise 
auf der Basis eines Schllissels zu beeinf lussen, derart, dafl 
der erzeugte verschliisselte Datenstrom Nutzinf ormationen 
aufweist, die sich von Nutzinf ormationen eines Datenstroms 
unterscheiden, der durch die Vorrichtung ohne Vorhandensein 
der Verschliisselungseinrichtung erzeugt werden wlirde, und 
dafl der erzeugte verschliisselte Datenstrom die vordef inierte 
Datenstromsyntax aufweist. Damit wird eine flexible 
Datenstromverschllisselung erreicht, wobei der Grad der 
Verschllisselung beliebig einstellbar ist, derart, dafl ein 
Besitzer eines Decodierers, der nicht im Besitz des 
Schllissels ist, noch einen groben Eindruck des Audio- 
und/oder Videosignals erhalt, was ihn vielleicht dazu 
veranlaflt, den Schliissel zu kaufen, urn das Audio- und/oder 
Videosignal in voller Qualitat horen bzw. betrachten zu 
konnen. Das codiererspezif ische Verschliisselungs- bzw. Ent- 
schliisselungskonzept kann mit geringem Aufwand in bereits 
bestehende Codierer /Decodierer implementiert werden. 
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